
 

  
 

  كلاهبرداري رايانه اي در نظام جزايي ايران بررسي كيفري
  افشارحامد 

  چكيده

در ابعاد مختلف زندگي بشر مانند پديده  اي رايانه كلاهبرداريبا ورود پديده اجتماعي 
براي نظم بخشيدن به پديده . ها ديگر اجتماعي همواره با مزايا و معايبي روبرو بوده است 

هاي اجتماعي نياز به راهكارهاي مناسبي هستيم در حوزه ي علوم اجتماعي اين وظيفه بر 
اد نظم به پديده هاي عهده علم حقوق است كه با ارائه راهكارهاي مناسب سعي بر ايج

وقوع جرايم . هاي اجتماعي قابل تصور است  اجتماعي را دارد از اين رو وقوع ناهنجاري
مختلف با توجه به مقتضيات زماني و مكاني متفاوت در هر عصر و زماني اشكال خاص 
خود را مي يابد ، با ورود رايانه ها در زندگي شخصي افراد و گسترش فناوري اطلاعات 

ستفاده از اين وسايل اشكال گوناگوني به خود گرفته است كه تحت عنوان جرايم سوء ا
انواع جرايم رايانه اي توسط افرادي موسوم به هكرها . رايانه اي از آن بحث مي شود 

شايعترين اين جرايم كه روز به روز نيز بيشتر گسترش مي يابد  از جمله. صورت مي گيرد 
كلاهبرداري اينترنتي است البته در كنار آن جرائم ديگري چون جعل كامپيوتري ، سرقت 

   . اينترنتي ، افشاي اطلاعات ، و نيز از شايعترين اين موارد است 
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  ي ا يانهجرائم راتحليل ماهوي : بخش اول

از توسعه روز افزون فناوري اطلاعات و ورود به عصر   جرائم رايانه اي ناشي  ماهيت
باشد، وغالبا به   جرم  ارتكاب  و موضوع  كه رايانه مي تواند ابزار، هدف  اطلاعات است

هستند   كلاسيك  جزايي  هاي و توصيف  عناوين  ه اول دارايدودسته تفكيك مي شوند دست
جعل رايانه اي ،كلاهبرداري رايانه اي وجاسوسي رايانه اي كه در اين جرائم رايانه به  نظير

 .عنوان ابزاري براي رفتار مجرمانه به كار ميرود

فناوري دسته دوم جرايم رايانه اي جديدند اين جرائم ناشي از چگونگي به كارگيري 
اطلاعات هستند جرائمي نظير دسترسي غير مجاز، اختلال در داده ها وسيستم هاي رايانه اي 

در هردو دسته موضوع جرم با فرض مال بودن و . هرزه نگاري اين نوع جرائم جديد هستند 
 يشآسا ي،فرد يشآسا يت،امن يگران،مال د:  ها و اطلاعات دهداراي ارزش بودن دا

 1.افراد است يثيتو ح يوماخلاق عم ي،عموم

عمومي ترين عنوان مجرمانه در حوزه فناوري اطلاعات هك است در حقيقت اولين 
اقدام براي شروع يك جرم رايانه اي يا بهتر بگوييم رفتار قابل سرزنش در فضاي سايبر 
دسترسي غير مجاز به داده ، رايانه ، شبكه به طور كلي هر سيستم رايانه اي است كه مربوط 

ها يا  ها، برنامه ، داده ورود غير مجاز ميتواند براي اطلاعات اينبه شخص ديگري باشد است 
نشان دادن مهارت شخص، كسب مال مربوط : رايانه اي غير مجاز براي مرتكب   هاي سيستم

اين عمل فارغ از نيت مرتكب كاملاً .باشد ... به ديگري ، اختلال وخرابكاري ، جاسوسي و
از، ورود،   عبارت است  ارتكاب اين جرائم ونحوه. ل سرزنش وناپسند است يك رفتار قاب

نبود قانون در عرصه سايبر همچون ديگر . در... و   تحصيل ، حذف، اختلال ، دستكاري

                                                             
  نشريه دادگستري تهران –برگرفته از مصاحبه دكتر ميرمحمصادقي .  1
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عرصه ها و مظاهر پيشرفت بشري به هرج و مرج مي انجامد درست شبيه به آيين نامه 

كرد و لي امروزه  نميكسي به مقررات آن توجه رانندگي روز اولي كه اتو مبيل ساخته شد 
كمتر كسي نافي لزوم مقررات رانندگي است اگر امروز مقررات رانندگي كان لم يكن 

عرصه فناوري اطلاعات هم همين طور هستند اگر قانوني  قوانين.تلقي شود چه روي ميدهد
بپذيرد وكدام يك نباشد كدام آدم عاقلي مي تواند خطر سرمايه گذاري در اين عرصه را 

از شما در جايي سرمايه گذاري ميكنيد كه پيوسته مورد تاخت و تاز ناقضين مال وحيثيت 
آيا شما ريسك رفتن  . آنها وجود ندارد بيخافراد ميشوند و هيچ قانوني براي جلوگيري و تو

ايانه به خيابان و رانندگي را مي پذيريد؟ بر اين اساس در لايحه اي كه تحت عنوان جرائم ر
اي توسط دولت تقديم مجلس شد و اكثر عناوين مجرمانه هر دو دسته مذكور در لايحه 
 رجرم انگاري شده است البته غير بخشي كه در لايحه مربوط به جرم انگاري جرائم مذكو

است بخش ديگري نيز كه مشتمل بر آيين دادرسي ونحوه رسيدگي به جرائم رايانه اي 
توسعه كاربري فناوري اطلاعات است در اين لايحه ديده شده  وديگر جرائمي كه ناشي از

لايحه پس از تصويب كليات آن در مجلس شوراي اسلامي در حال بررسي در شور  .1است
دوم آن است كه براي اصلاح برخي نقايص و اشكالات مركز پژوهشهاي مجلس گزارشي 

يدواريم پس از رفع را تهيه نمود كه اين گزارش مورد توجه مجلس قرار گرفت و ام
مشكلات اين لايحه هرچه زودتر تصويب شده و و كشور ما نيز به جرگه كشور هايي 

وپس . بپيوندد كه رفتار غير مسئولانه افراد در محيط سايبر را مستوجب سرزنش دانسته است
از اين ناظر فروش نرم افزار هاي هكري و آموزشهاي هكري نباشيم زيرا تفاوتي بين مال 

دزدي  آموزشق، حيثيت ، آبرو در محيط سنتي و سايبر وجود ندارد همانطور كه ،اخلا
هم زمان با ورود انسان به هزاره . ناپستد است آموزش هك هم عملي قابل سرزنش است

                                                             
  عضو هيأت علمي دانشگاه آزاد –آقاي پرويز محمدزاده .  1
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اگر چه از نظر ماهوي  يمهست يشمار يب يها يتدوم ميلادي ، هم چنان شاهد جرم و جنا

به خود  يشگرف ييراتگوناگون تغ يلنگشته اما از نظر استفاده از ابزارها و وسا ييردچار تغ
 يمكشد و به مال و حر يكند ، آدم م يم يهم چنان دزد يانسان امروز .1است يدهد
بعد  يخنجر و كم يك ياچوب و  يكداس  يكدر گذشته فرد با . كند  يتجاوز م يگراند

اما امروزه با فشار دادن . بود  يگراناز اموال د يخواهو باج  يبا اسلحه ابزار تجاوز و دزد
به مال او دست  ياتجاوز و  يگراند يمبه حر شود يو وارد كردن چند عدد م يدكل يك
شده كه قانون گذاران  يچيدهامروز بشر آن قدر پ يحوزه جرائم در زندگ.نمود  يانداز

 يحصح ينقوان ينبه تدو. شندنظر داشته با يرمجبورند تحولات جرم را به صورت مداوم ز
صورت  يبشر تحولات وزامر ياجتماع ياما همانطور كه مشخص شد در زندگ. گام بردارند 

مصداق بارز  ينترنتيجرائم ا. گرفته است ياشكال متفاوت يزآن جرائم ن يرازگرفته كه به تاث
  . باشد يانسانها م ياجتماع يتحولات در زندگ ينا

 ينترنتيا كلاهبرداري: بخش دوم

 ينترنتيجرائم ا ينههاي كامل در زم يبند يماز تقس يكيكه  يبنــد يمتقس ينا مطابـــق
به هر  .است يافـــته يمتقس يگوناگون يحوزه به بخش ها ينشود جرائم در ا يمحسوب م

مواجه هستند اما  يها همواره با اشكالات يبند يمتقس "معمولا يمدان يحال همانطور كه م
 يمبپرداز ينهزم ينارائه شده در ا يها يبند يمتقس يلبه تحل ينكهو ا حثمبا ينپرداختن به ا
در  يزن ياديسابقه چندان و تجربه ز ينكهخارج است البته با توجه به ا يقتحق يناز حوصله ا

اكتفا  ينهزم ينارائه شده در ا يها يبند يمبه تقس يممجبور هست يستموجود ن ينهزم ينا

                                                             
  دكتر ميرمحمد صادقي.  1
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و  ينترنتو ا يانهمتحد در مجموع انواع جرائم در حوزه را للسازمان م يفمطابق تعر يمكن

 1.شده يمبه چند نوع تقس يانهاقسام جرائم را يگرد يربه تعب

  يتقلب يلتوسل به وسا: بند اول

« ها و قبوض و مفاصاحساب و امثال آن و بالاخره  يطاسناد و بل يابدست آوردن وجوه  
نوع سه عمل جمع نشده و  ينا ياست تا وقت يهيبد.  يگرياز اموال د يمقدار» خوردن 

ته يافبود تحقق ن يگريمال د» خوردن « قانون گذار سابق ما واژه  يرمجرمانه كه به تعب يجهنت
تحقق جرم مشروط و  يگرد يريعبنخواهد كرد و به ت يدامصداق پ يباشد جرم كلاهبردار

نظر جزء جرائم  ينبر فعل مرتكب شده باشد و از ا يمجرمانه ا يجهبه آنست كه نت يدمق
 يو اجتماع ياسيو بوجود آمدن تحولات مختلف س يبا وقوع انقلاب اسلام. است  يدمق
ارتشاءاختلاس و  ينمجازات مرتكب يدقانون تشد يبباتصو . دمتحول ش يزن ييجزا ينقوان

 يكش و قوس ها يو ط ياسلام يتوسط مجلس شورا 28/6/1364مورخ  2يكلاهبردار
شد و پس از  ييدمصلحت نظام تا يصتوسط مجمع تشخ 15/9/1367مورخ  "يتافراوان نها

قانون از نظر  ينشدن ا لاجراو لازم ا ييداز آنكه تا يمالبته بگذر. لازم الاجرا شد يختار ينا
 يوجود حقوق "بوده است كه اصلا  يزمان يراتوسط مجمع خلاف است ز يقانون اساس
 ينهمچن. را ندارد  يحق قانون گذار ينهاد حقوق ينبر فرض وجود ا "اصولا ينداشته وحت

 منا يآن از عبارات ارتشاء و ربا و كلاهبردار يازدهمدر فصل  يدر قانون مجازات اسلام
توان از اشكالات و  يوجود ندارد كه م ينهزم يندر ا يفصل ماده ا يندر ا "عملا  يبرده ول

قانون مجازات مرتكبين ) 1(ماده           مطابق . بر شمرد ينواقص قانون مجازات اسلام
 ياو تقلب مردم را بوجود شركت ها  يلههر كس از راه ح« ارتشاء و اختلاس و كلاهبرداري 

                                                             
  قانون تجارت الكترونيك.  1
  كلاهبرداري ، اختلاس و ارتشاء در آراي ديوان عالي كشور –يداالله بازيگري .  2



 

 

| 6 

ش 
ش ملي مطالعات و پژوه

هماي
 

هاي علمي علوم انساني، موسسه قانون
يار،دانشگاه آزاد اسلامي، اسفند

ماه
1397

 يبفر يواه ياراتبه داشتن اموال و اخت ياموسسات موهوم  ياها  خانهكار ياتجارتخانه ها 
اسم  ياواقع بترساند  يرغ يآمدها يشاز حوادث و پ يا يدنما يدوارواقع ام يربه امور غ يادهد 

 يااموال  ياوجوه  يگرد يتقلب يلوسا يامذكور  يلاز وسا يكيو به  يارعنوان مجحول اخت يا
راه مال  ينكرده و از ا يلمفاصا حساب و امثال آنها تحص يا ضقبو ياحوالجات  يااسناد 

تا هفت  يكرا ببرد كلاهبردا محسوب و علاوه بر رد مال به صاحبش به حبس از  يگريد
 يناز ا» ...شود يكه اخذ كرده است محكوم م يمعادل مال ينقد يسال و پرداخت جزا

و بردن مال  يتقلب يلبه وسا وسلت يتحقق جرم كلاهبردار يكه برا يدآ يبر م ينماده چن
 يدبا يتقلب يلماده توسل به وسا ينمطابق ا .يردصورت گ يدجرم است با يجهكه همان نت يرغ

تواند توسل به  يالمثل ترك فعل نم يربوده شود ف يموجب اغفال فرد شود و سپس مال
را  يتاز واقع غلطبرداشت نادرست و ) يبفر( يگرد يربه تعب يااغفال و . متقلبانه باشد يلوسا

 يلهبودن وس يعلم به تقلب يهاست كه فرد مجني عل يناغفال ا يطشود از شرا يموجب م
باشد تا غفلت  يافراد انسان يافرد  يك يدموضوع اغفال با ينمتقلبانه نداشته باشد و هم چن

 ينا يراكه محجور هستند اغفال در مورد آنها امكان ندارد ز يافراد "مثلا يردصورت پذ
 يارالبته ملاك و مع. انجام امور هستند  ياراده و گاه تفكر لازم برا "فاقد بعضا ادافر

 يارمعتقد بر مع يمتفاوت است كه عده ا يزمتعارف در جامعه هم ن يافراد انسان يصتشخ
همانطور كه گفته شد   .قرار داده اند يرشرا مورد پذ يشخص يارمع يگرد يو بعض ينوع
است  يهعل يورود ضرر به شخص مجن " يتاو نها يرردن مال غب يجرم كلاهبردار يجهنت

 يخاص م يتعام و هم سوء ن يتبعنــوان جرم مقيد هم سوء ن يكلاهبــردار يگربعبارت د
خاص  يتو سوء ن يتقلب يلهبودن وس يعام همان علم به تقلب يتمعنا كه سوء ن ينخواهد بد
در طبقه  يكلاهبردار. باشد يم يرمال به غ لقعلم به تع يتسوء ن ينكه لازمه ا يربردن مال غ
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 يگفته م يجرم مركب به اعمال  1.جرائم به ساده و مركب جزء جرائم مركب است يبند

جرم .: آورد  يرا بوجود م يجرم "مجموعا يول يستقابل مجازات ن ييشود كه به تنها
ساختن  اعدبه منظور متق يعنوان ساختگ يااستعمال اسم ) :Escroquerie( يكلاهبردار
كردن  يدوارمجعول و اقتدارات و اعتبارات موهوم و ام entrepriss يساتطرف بتاس

اوراق بهادار و قولنامه  ياسند  يامال  يبترت يندادن از امور موهوم تا به ا يمب ياموهوم  يعبوقا
 يصحنه ساز ينب. جرم را كلاهبردار نامند  ينو ضرر به او برسانند مجرم ا يرنداز طرف بگ

رابطه  يدبا) شود  يم يرهغ ياسند  يامال  يمكه موجب تسل(  يهكلاهبردار و اشتباه مجني عل
 ))باشد  يتعل ي

  يا يانهرا يكلاهبردار: وم س بخش

 يتاشد مشخص شد ماه يو كلاهبردار يا يانهجرائم را ينهكه در زم يارائه مباحث با
 ياز كلاهبردار ينترنتيا يمسلم است كه امروزه كلاهبردار يزچ يكسوال  يندرپاسخ به ا

شود  ينوع جرائم افزوده م ينا يه يچيدگيگرفته و چنان روز به روز بر پ يشيپ يسنت يها
با توجه به تحولات  يچه قانون گذار در هر كشور و منطقه ا گرا يرسد حت يكه به نظر م

بزند باز هم جوابگو نخواهد بود و  ينقوان ينتر يدجد يبو تصو ينلازمه دست به تدو
راه كارها  ينرا نخواهند داشت و همواره مجرم يلازم و كاف يتها جامع ينهزم يندر ا ينقوان

با جرم  يجرم چندان تفاوت ينا  2.ا خواهند نموديدپ يعرا سر ينفرار از قوان يو راه حل ها
. آن متفاوت تر شده است  ي يوهش يو ابزار و تا حد يلندارد و تنها وسا يكلاهبردار يسنت

كه بصورت شبه و  يبرخورد با مجرمان يجوابگو يسنت ينتوان با قوان يم ينكها يااما آ
مباحث  ينلذا با توجه به ا. ؟ هن يابرد  يمكنند خواه يم يناشناخته اقدام به كلاهبردار

                                                             
  جزاي اختصاصي –ايرج گلدوزيان .  1
  قانون تجارت الكترونيك .  2
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م را نخواهند لاز يكار آمد ينهزم ينما در ا يسنت ينآشكار خواهد بود كه نه تنها قوان
لازم  يطشرا يزرسد ن يم يباراده قانون گذار به تصو ينكه طبق آخر ينيداشت بلكه قوان

 ياطلاعات يداده ها يبا گسترش روز افزون اطلاعات و فناور. اجرا را نخواهد داشت  يبرا
خود باز تر  يعرصه را برا ينترنتيشود تا كلاهبرداران ا يموجود باعث م ينو خلاء قوان

 ينترنتيا يو جرم ها يمرتكب كلاه بردار يشترب يتوضع ينو با سوء استفاده از ا ننديبب
 يتوان پوشش دادن كلاهبردار يسنت يراجع به كلاهبردار ينقوان ياآ ينكهاما ا. شوند 

دارد با  ينهزم ينموجه و لازم در ا يلبه ارائه دلا يازاست كه ن يبحث يرخ يارا دارد  يرنتينتا
  .سوال جواب داد  ينتوان به ا يدو م ينا ياسق

  يسنت يكلاهبردار تعريف: بند اول

كه در حال  يارتشاء و اختلاس و كلاهبردار ينمجازات مرتكب يدقانون تشد 1 ماده
هر كس از راه «  يداردم يانشود ، ب يمحسوب م يجرم كلاهبردار يحاضر عنصر قانون

به  ياموسسات موهوم  ياتجارت خانه ها  ياو تقلب ، مردم را به وجود شركت ها  يلهح
از حوادث و  يا يدنما يدوارواقع ام يربه امور غ يادهد  يبفر يواه ياراتداشتن اموال و اخت

 يلاز وسا يكيكند و به  ياراسم و عنوان مجعول اخت ياواقع بترساند  يرغ يآمدهها يشپ
مفاصا  ياقبوض  يالجات اموال و اسناد و حوا ياوجوه و  يگرد يتقلب يلوسا يامذكور 

را ببرد و كلاهبردار محسوب  يگريراه مال د ينكرده و ا يلحساب و امثال آنها تحص
 يقنشده است و فقط به ذكر مصاد يفتعر يماده ، جرم كلاهبردار يندر ا بنابراين 1»......

اصل جامع و مانع بودن  يتذكر شده و رعا يقبا توجه به مصاد يبسنده شده است ول

                                                             
  قانون تشديد مرتكبين ارتشاء اختلاس و كلاهبرداري.  1



 

 

| 9

ش 
ژوه

 و پ
ات

طالع
ي م

ش مل
هماي

 
ون

 قان
سه

موس
ي، 

سان
م ان

علو
مي 

ي عل
ها

 
فند

، اس
مي

سلا
زاد ا

اه آ
شگ

ر،دان
يا

ماه 
139

7
به  يتتوسل توام با سوء ن يق، از طر يرعبارتست از بردن مال غ ي، جرم كلاهبردار يفتعر
 .متقلبانه ياتعمل يا يلوسا

  ينترنتا تعريف: بند دوم

 يا يانهمختلف را يآن شبكه ها  يقو از طر ينداز شبكه ها گو يرا مجموعه ا اينترنت
 يكديگربه  يكسان يارتباط يمربوط و با قرار دادها يتوسط سخت افزار و نرم افزارها

توانند به  ياز آنها م يكخاص هر  يكيالكترون يمتصل شده و با اختصاص آدرس ها
موجب  ينترنتا بنابراين 1.تبادل اطلاعات كنند يلمف يو حت يرصورت متن ، صدا ، تصو

و  يدهزمان ممكن گرد يناز اطلاعات در كوتاه تر يميبه حجم عظ يعآسان و سر يدسترس
نور خود را بر پنچ  يامروز مانند اشعه ا يكهباشد بطور يهر روز در حال گسترش و توسعه م

توان  يرا بوجود آورده كه با ورود در آن م يزيشگفت انگ يايقاره جهان افكنده و دن
 يتوان به تمام يآموخته و علاوه بر آن م يگاهشبكه ها و پا يتدر ماه يمطالب فراوان

را  ينترنتا يدايشپ يواقع سال 2. يافتدر جهان دست  يقابل بررسموضوعات موجود و 
در كنترل شبكه ها صورت گرفت  يمهم ييراتسال تغ يندانند چرا كه در ا يم 1983سال 
به آرپانت وصل  يياروپا و ژاپن ، توسط دروازه ها ياز شبكه ها از شبكه ها ياريو بس

ترنت ينبنام ا يآرپانت منحل شد و وظائف آن به ساختار گسترده تر 1990در سال . شدند 
 يلبرداشته شد و با تبد يزن يتجار يها يامپ ييجابجا يتمحول شد و به دنبال آن ممنوع

استفاده  يندوزتحت و يبه واسطه ها يعلم يكاربرد يبرنامه  يگرد يونيكسعامل  يستمس
 3.بوجود آمد  يكنون ينترنتعموم راحت شد و ا يبرا ترنتيناز ا

                                                             
  لايحه قانون مجازات جرائم رايانه اي.  1
  كلاهبرداري رايانه اي.  2
  كلاهبرداري رايانه  –مقالة دكتر ميرمحمد صادقي .  3



 

 

| 10 

ش 
ش ملي مطالعات و پژوه

هماي
 

هاي علمي علوم انساني، موسسه قانون
يار،دانشگاه آزاد اسلامي، اسفند

ماه
1397

 كلاهبرداري اينترنتي: بند سوم

چند  يا يكشود كه  يگفته م يبه هر نوع طرح متقلبانه ا ينترنتيا يدر واقع كلاهبردا
را به منظور بردن  يمتقلبانه ا يو تا در خواست ها يردگ يرا به كار م ينترنتبخش از ا

مشخص  ينبنابرا. مطرح سازد  ياحتمال يانبا قربان يانجام معاملات جعل "اموال و احتمالا 
 يطمثل مح يمجاز يطكرد كه مح يدارواج پ ياز زمان ينترنتيا اريشود كه كلاهبرد يم
 يجرم م ينحدود ده دهه است كه از عمر ا "يباپا به عرصه وجود گذاشت و تقر ينترنتا

در كشور  1984در سال  يدرس يببه تصو ينترنتيكه در رابطه با جرائم ا يقانون يناول. ردگذ
است  ممكن . يدقانون اصلاح گرد ينا 1996 و 1994 يبود كه بعد ها در سال ها يكاآمر
 ينترنتيا يبا كلاهبردار يوتريكامپ يا يا يانهرا يكلاهبردار ياسوال مطرح شود كه آ ينا

 يوتركامپ ينترنتگفت كه قبل از وجود ا يدسوال با ينپاسخ به ا در  ؟ يرخ يامتفاوت است 
قبل  يوتريكامپ يا يا يانهرا يكلاهبردار.  تر دارد يميقد يمفهوم يوتروجود داشته و كامپ
 يمجاز يطبوجود آمد و مح ينترنتا ينكهبعد از ا يوجود داشته ول ينترنتاز بوجود آمدن ا

)yberspace ( يبه كلاهبردار يوتريكامپ يكم اصطلاح كلاهبرداربوجود آمد كم 
 يهمان كلاهبردار يا يانهرا يمعتقدند كلاهبردار يكه بعض يبنحو يدانام پ ييرتغ ينترنتيا
 يگرد ياما بعض. برند يبه كار م يگرهم د يدو اصطلاح را به جا ينباشد و ا يم ينترنتيا

 يا يا يانهرا يكلاهبردار يدبا يكهدو اصطلاح تفاوت قائل شد و بطور ينا ينب يدمعتقدند با
 يانهرا اريكلاهبرد يثح ينپس از ا ييمنما يتلق ينترنتيا يرا اعم از كلاهبردار يوتريكامپ

مصــوب  ينرسد قوان يبه نظر م ولي 1.دارد ينترنتيا يعام نسبت به كلاهبردار يمفهوم يا
كه  يدرس يجهنت ينتوان به ا يمطالب م ينا يانبا ب. يدنما يم ييداول را تا يهنظر ينهزم يندر ا
 يچدر ه يدقانون تشد 1ماده  ينبنابرا. تفاوت قائل شد ينترنتيو ا يسنت يكلاهبردار يانم يدبا

                                                             
  ايكميته مبارزه با جرايم رايانه .  1
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توسط قانون  يهنظر ينا يرشرو با پذ ايناز .  يردما قرار گ يتواند مستند قانون ينم يطيشرا

بردن خلاء موجود  يناز ب يبرا يكقانون تجارت الكترون 17/10/1382 يخرگذار ما در تا
 يكقانون تجارت الكترون.  يدرس يببه تصو يكو تجارت الكترون ينهزم يندر ا يندر قوان

 يها ينهدر زم ثيو فصول مختلف به مباح يماده است كه در ابواب و مباحث 82مشتمل به 
 يارزش اثبات يرش،پذ يخصوص يقانون ، اعتبار قرار داد ها يرو تفس يفو تعار ياتكل

،  يكيدر بستر مبادلات الكترون يانحصار يت، حما يام،مبادله داده پ يامضاء الكترونيك
،  يكيدر بستر مبادلات الكترون يامحفاظت از داده و پ ي،شخص يها ياماز داده پ يتحما
 يوتريجعل كامپ يوتري،كامپ يهبردارجرائم و مجازات ها و كلا ياز علائم تجار يتحما

مسائل متفرقه  يگرجبران خسارت و د يك،در بستر مبادلات الكترون ينقص حقوق انحصار
توان بر شمرد كه به آن پرداخته  يقانون م ينابواب و مباحث و فصول ا يناز جمله مهم تر

 يهبردارباب كلا ينمبحث قرار گرفته در ا يناول نقانو يندر باب چهارم ا. است 
 يراو درجه آن در نظر قانون گذار است ز يتاهم يزانكه نشانگر م. است  يوتريكامپ

 ينافتد هم ياتفاق م يا يانهكه در حوزه جرائم را يجرائم يشترهمانطور كه مشخص شد ب
 يكتجارت الكترون قانونتبصره آن در  ينو هم چن 67ماده . است  يوتريكامپ يكلاهبردار

تنها ماده در  يوتريكامپ يدر باب چهارم از جرائم و مجازات ها و مبحث اول كلاهبردار
 67ماده . شود  يمحسوب م ينهزم ينما در ا يتنها عنصر قانون يگراست بعبارت د ينهزم ينا

سوء  با،  يكيهر كس در بستر مبادلات الكترون:مقرر داشته است  يكقانون تجارت الكترون
 يلو وسا يا يانهرا يها يستمها ، برنامه ها و س ياممجاز از داده پ يرستفاده غا يااستفاده و 

، مداخله در عملكرد  يامورود ، محو ، توقف داده پ يرنظ يارتباط از راه دور و ارتكاب افعال
پردازش  يها يستمس يسبب گمراه ياو  يبدرا بفر يگراند يرهو غ يا يانهرا يستمس يابرنامه 

 يمال يازاتامت ياوجوه ، اموال  يگريد ياخود  يبرا يقطر ينآن شود و از ا ريخودكار و نظا
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را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به  يگرانكند ، اموال د يلتحص
  1»شود  يمعادل مال ماخوذه محكوم م ينقد يتا سه سال و پرداخت جزا يكحبس از 

جرم محسوب و  يزجرم ن ينشروع به ا:دارد  يماده مقرر م ينا ي هتبصر ينهم چن 
به  يازماده ن يندقت در ا با ». باشد  يماده م ينمجازات آن حداقل مجازات مقرر در ا

از  يبعض يكقانون تجارت الكترون يداشت در ابتدا يمواژه ها خواه يناز ا يبرخ يحتوض
  .شده است يانواژه ها در مواد مختلف ب ينا

  ارتباط از راه دور وسايل: بند چهارم

كننده و مصرف  ينهمزمان تام يزيكياست كه بدون حضور ف يا يلهاز هر نوع وس عبارت
 يها يامدر قسمت داده پ ينو همچن. شود  يكننده جهت فروش كالا و خدمات استفاده م

داده «  يعني« پرداخته است ) Private Data( يفبه تعر ينچن ينماده ا ينا) ر( يشخص
مشخص و )  Data Sabject( »داده « موضوع   قيقيشخص ح يكمربوط به  يها»  يامپ
 يبرا يشناخت بهتر يماز كلمات البته با استفاده از قانون توانست يبرخ يفحال با تعر»  ينمع
فوق  يفمشخص شد كه تعار 2. يمبپرداز يرامونپ يندر ا يو بحث بررس يرتفس " يتانها

 يشده را عده ا رائها يفبلكه تعار يستحقوق دان ن يك يتخصص يطهالذكر در ح
جز ارتباط علم حقوق و  يزيآن چ يجهارائه كرده اند كه نت يانهعلوم را ينهمتخصص در زم

 يحگذاشتن اطلاعات صح يارو در اخت يحصح يفتعار يبا ارائه . نخواهد بود  يانهعلوم را
و  يمواد قانون ينا يلو تحل يهاطلاعات به تجز ينحقوق دان بر ا يكتوان احاطه  يم
 .نمود يداقانون مزبور دست پ 67ماده  الاخصب

                                                             
  جرايم كامپيوتري –زهرا خداقلي .  1
  انتشارات خرسندي  –جرايم تجارت الكترونيك .  2
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 كلاهبرداري سنتي با كلاهبرداري رايانه اي مقايسه: بخش چهارم

كرد و  يمخواه يسهمقا يدقانون شد 1مقايسه كلاهبرداري سنتي با كلاهبرداري رايانه اي 
قانون  67گذار در صدر ماده  قانون. پرداخت  يمتفاوت ها و شباهت آن خواه يانبه ب

 يردپذ يانجام م يطهجرم در كدام ح ينا ينكهو ا يزابتدا به وجه تما يكتجارت الكترون
داند  يم يكيجرم و موضوع انجام جرم بستر مبادلات الكترون جامان يطهح. پرداخته است 

كه  ياست كه اعمال ينتفاوت ا يندوم.  يستن يزيچ ينچن يدتشد. ق  1در ماده  يكهدر حال
. ق 1متفاوت است با ماده  "را ببرد كاملا يو مال يبدرا بفر يكس "يتاشود نها يموجب م

كند هر كس با سوء  ياشاره م يكالكترون ارتقانون تج 67قانون گذار در ماده .  يدتشد
 يرنظ ياز راه دور ارتكاب افعال) جرم  يروان يا يعنصر معنو( مجاز  يراستفاده غ يااستفاده 

) جرم  يعنصر ماد(  يستمس يامداخله در عملكرد برنامه  يامورود ، محو ، توقف داده پ
و بردن مال  يبموجب فر يتكه در نها يزيآن چ يدتشد. ق1در ماده  يكهدر حال. بشود

. باشد  يشده است م يانب يكالكترون. ت. ق  67شود متفاوت از آنچه در ماده  يم يگريد
جرم  يتقانون گذار در خصوص ماه يدرسد د يآمده و به نظر م 67ه كه در ماد يزيآن چ

 يدتشد. ق.1است كه در ماده  يناز گذشته متفاوت تر شده است ا يتا قدر يكلاهبردار
 يوضع تا قدر ينا 67دانست اما در ماده  يم يربردن مال غ "جرم را صرفا يجهگذار نت انونق

 يررا بردن مال غ يكلاهبردار يجهنت "نحو كه قانون گذار صرفا ينبا گذشته فرق دارد به ا
را علاوه بر بردن  يمال يازاتامت ياوجوه ، اموال ،  يلتحص يلاز قب يبلكه اعمال. داند ينم

قانون گذار نه  يزن ينعلاوه بر ا  1.كرده است  يتلق يجرم كلاهبردار يجاز نتا يريگمال د
خود شخص مجرم ، جرم  يرا برا يرو بردن مال غ يمال اتيازوجوه و اموال امت يلتنها تحص

باشد  يزاز خود شخص مجرم ن يرشخص غ يو بردن اگر برا يلتحص يكرده بلكه حت يتلق
                                                             

  جرم كلاهبرداري و سنتي و رايانه اي در حقوق ايران قانون مرتكبين ارتشاء اختلاس و كلاهبرداري.  1
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كه در جرم  يگرشخص د يامشخص ننموده كه آ البته. نموده است  يتلق يكلاهبردار
 يندر ا يكشر ينكه؟اگر بر فرض ا يرخ يادر جرم خواهد بود  يكشر يدخالت دارد بنحو

 يآثار حقوق يگرو د يرخ ياقابل اعمال است  يدر خصوص و يمجازات اصل ياجرم است آ
 يگراز د. است  ودهمشخص ننم يفي، متاسفانه تكل يدبوجود آ ينهزم ينكه ممكن است در ا

 ينمجازات ا يزاندو ماده بر شمرده در م ينا يزوجوه تما يانتوان در ب يكه م ييتفاوت ها
مجازات فرد مجرم را علاوه بر رد اصل مال به صاحبش به  يدق تشد.1ماده . جرم است دو 

داند  يكه اخذ كرده است م يمعادل مالـــ ينقد يسال و پرداخت جزا 7تا  يكحبس از 
تا سه  يكعلاوه بر رد مال به صاحبان اموال به حبس از ( دارد  يم يانب 67به  يكهحال رد

آنچه كه مشخص است ) شود  يمعادل مال ماخوذه محكوم م ينقد يسال و پرداخت جزا
 يدق تشد.1ماده . شود  يم يدهحداكثر مجازات جرم در دو ماده تفاوت د يزاندر م

حداكثر  يكت الكترون.ق 67ماده  يكهدر حال داند يسال م 7حداكثر مجازات حبس را 
هستند  يهشب "ملامجازاتها كا يگركند و در خصوص د يم يينسال تع 3مجازات حبس را 

 يكهر دو ماده اتفاق نظر بر رد اصل مال به صاحبش و در حداقل مجازات حبس  يعني
 يكسان مبا ه "معادل مال ماخوذه كاملا يزن ينقد يسال و در خصوص پرداخت جزا

آنرا در  يمبخواه ينكهندارد و ا يهر چند رد اصل مال به صاحبش چندان جنبه جزائ. هستند
 يتآنرا در زمره مسئول يدبهتر با ياناست پس در ب يكار غلط يمشمار زمره مجازات بر

دو  ينا ينب يكالكترون. ت.ق 67وم  يدتشد.1 ق.1  مجرم دانست اگر چه در مواد يمدن
 2. قايل نشده است يتفاوت

  

                                                             
   1370قانون مجازات اسلامي مصوب .  1
  قانون تجارت الكترونيك.  2
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 شروع به كلاهبرداري رايانه اي :بخش پنجم

كه نفس عمل انجام شده  يدارد در صورت يمسئله مقدر م ينعلاوه بر ا يدتشد. ق.1ماده 
شود كه در تبصره ماده  يمحكوم م يزجرم باشد شروع كننده به مجازات آن جرم ن يزن

در مقام  ينكهبه ا هو با توج. ننموده است  يانرا ب يمسئله حكم يناز ا يكت الكترون.ق.67
مقدار عمل انجام  ينكهاگر بر فرض ا ينكرده پس حت يانرا ب يباب حكم ينبوده در ا يانب

البته اگر عنوان . مجازات نمود  67شده جرم باشدنميتوان آن را به استناد تبصره ماده 
 فتهقانون به جرم صورت گر ينا يگربتوان به استناد مواد د يدداشته باشد شا يجداگانه ا

 يتنها و در يبدرا بفر يبتواند كس ينكها يكلاهبردار برا يكالمثل گاه  ينمود ف يدگيرس
كه  يكند حال اگر كس يمتقلبانه جرم را فراهم م يلجعل نمودن وسا يقرا ببرد از طر يمال

 ياشروع به جرم  ينكهدارد مرتكب جعل شود و قبل از ا يقصد ارتكاب جرم كلاهبردار
 يكت الكترون.ق.68توان به استناد ماده يشود و جرم او را م يرد دستگيانجام جرم بنما

هر كس در بستر مبادلات (( دارد  يقانون مذكور مقرر م68ماده . نمود  يگيريپ
 يامو مداخله در پردازش داده پ ياممحو و توقف داده پ يير،ورود ، تغ يق، از طر يكيالكترون
 يدتول يرمز نگار يها يستمو س يكاربرد يلاستفاده از وسا يا، و  يا يانهرا يها يستمو س

فاقد سابقه ثبت در  يامضا يدتول يابدون مجوز امضاء كننده و  ياختصاص يدامضاء مثل كل
با نام دارنده در فهرست مزبور و  يلعدم انطباق آن وسا ياو  يكيفهرست دفاتر اسناد الكترون

 يو اثبات يارزش مال يدارا يها پيامآن اقدام به جعل داده  يرمجعول و نظا ياخذ گواه
معتبر استفاده  يامبه عنوان داده پ يرهو غ ي، مال يي، قضا يتا با ارائه آن به مراجع ادار يدنما
به  ينقد يتا سه سال و پرداخت جزا يكجاعل محسوب و به مجازات حبس از  يدنما
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جرم  لكترونيكت ا.ق.64 1.)شود يمحكوم م يالر) 000/000/50( يليونپنجاه م يزانم
همان قانون محكوم  75اده مجازات مقرر در م يزانرا انجام داده است به م يجداگانه ا

 ينقد يو جزا يممجازات مقرر شده حبس از شش ماه تا دو سال و ن يزانخواهد شد م
دارد در  ينترنتيا يكه قصد كلاهبردار ياگر كس يا. خواهد بود يالر يليونمعادل پنجاه م
 Domain(به صورت نام دامنه  يبا استفاده از علائم تجار يكيالكترون تبستر مبادلا

Name ( بر خط  يشهر نوع نما ياو)On Line (مشتبه  يا يبكه موجب فر يعلائم تجار
شود به استناد  يرشدن طرف به اصالت كالا و خدمات شود و قبل از ارتكاب جرم دستگ

 76مجازات ان در ماده  يزانكه م ستشده ا يمرتكب جرم خاص يكت الكترون.ق.66ماده 
 يونمل يستاز ب ينقد يسال حبس و جزا تا سه يكاز  يكقانون تجارت الترون

اگر  ياو .. محكوم خواهد شد يالر) 000/000/100( يونمل يكصدتا  يالر) 000/000/20(
 يم يتفعال يحرفه ا يا ي، صنف يكه بنا به اهليت تجار يشخص) Supplier(كننده  ينتام
 ياشود كه سبب مشتبه شدن و  يترك فعل ياكالا و خدمات خود مرتكب فعل  يغدر تبل ندك
 50در ماده .شده است  يشود مرتكب جرم خاص يفيتو ك يتكم يثمخاطب از ح يبفر
قانون مذكور  70جرم در ماده  ينمجازات ا يزانبه آن اشاره شده كه م يكالكترون. ت .ق

 يكصدتا ) 000/000/20( يالر يليونم يستاز ب ينقد يپرداخت جزا( معين شده است
كنندگاني كه  ينتام يكالكترون. ت .ق 50و  66)خواهد بود يالر) 000/000/100( يليونم

اعمال را به استناد ماده  ينتوان ا يشدند پس م يطرف معامله م يبموجب اشتباه و فر
را مجازات مقرر  نهاآ يقطر ينو از ا يدنام ينترنتيا يكلاهبردار يكالكترون. ت.ق.67

كنندگان موجب  ينشود درست است كه اعمال تامگفته  يددر پاسخ با. محكوم نمود 
از آنها برده و  يمال يازاتامت يامال  ياوجه  يتشد اما در نها يطرف معامله م يباشتباه و فر

                                                             
  الكترونيكقانون تجارت .  1
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همچون  يآنكه از وقوع جرائم اجتماع يپس قانون گذار برا. شد ينم يلتحص يا

اگر فرد به موجب اعمال انجام شده وجه ، مال و  يكند حت يريجلوگ ينترنتيا يكلاهبرار
بلكه  يرا نبرد مجرم محسوب خواهد شد البته نه مجرم جرم كلاهبردار يمال يازاتامت يا

 يكي .1به آن اشاره كرده است 66و  50است كه قانون گذار در مواد  يمجرم جرم خاص
است كه حداقل  يبردارمجازات شروع به كلاه يزاندو ماده در م ينا ياز شباهتها يگرد

اگر مجرم جرم  ياتفاوت كه تبصره  يندر نظر گرفته شده است البته با ا يمجازات جرم اصل
بنگاهها و  يو اقتصاد ياسرار تجار يقانون يرمجاز و غ يرغ يل، دست به تحص يكلاهبردار

اشخاص ثالث بزند و قبل از شروع به جرم  يآن برا يافشا ياو  دخو يموسسات برا
مشدده  يفيتسمت مرتكب را بعنوان ك يدتشد. ق .1شود به استناد ماده  يردستگ يكلاهبرار

در  يريسمت مرتكب تاث يدحقوق جزا نبا يهر چند از نظر اصول كل. كرده است  يانجرم ب
كه قبل از انقلاب  ينقانو( يعموم يبموجب قانون جزا "مثلا. مجازات داشته باشد  يزانم

 ينداشت و زمان يريتاث مجازات يدتشد يزانسمت كلاهبردار در م) شد ياجرا م ياسلام
 يدق تشد.1بموجب ماده  يكهشد در حال يموثر بود كه از عنوان مربوطه سوء استفاده م

عنوان استفاده كند خواه  ينوجود ندارد و خواه فرد مرتكب جرم از ا ينب يندر ا يتفاوت
از  بدتا ده سال و انفصال ا2مشدد حبس  يمحسوب و به جزا يد مجرم جرم كلاهبردارنكن

 يداما د. شود  يكه اخذ كرده است محكوم م يمال ينقد يو پرداخت جزا يخدمات دولت
با گذشته متفاوت شده  يكالكترون. ت .ق يبدر تصو يزخصوص ن ينقانون گذار در ا

ندارد و در نظر  يريمجازات تاث يدعنوان فرد مرتكب در تشد ياسمت  يگركه د يبنحو
؛  يترا انجام دهد صرف نظر از موقع 67ماده  جرمانهكه اعمال م يقانون گذار هر كس

                                                             
  قانون تجارت الكترونيك.  1
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تر  يشكه پ همانطور 1.ماده محكوم خواهد شد ينبه مجازات مقرر در ا يعنوان و سمت و
 يجهنت. است  يجهشرط وقوع آن نت يعنياست  يدجرم مق يك يشد جرم كلاهبردار يانب يزن

و بردن  يلتحص يكالكترون. ت.ق 67ت و چه در ماده .ق.1چه در ماده  يجرم كلاهبردار
شود  يم يمنته يهبه ضرر مجني عل "يتاكه البته نها. شده است  يانب... و وجوه و يرمال غ

سمت  يوتريكامپ يو كلاهبردار يسنت يكلاهبردار يزاز وجوه تما يگرد يكي  2.تاس
مشدده جرم  يفيتسمت مرتكب را بعنوان ك يدتشد. ق .1ماده . مرتكب كلاهبردار است 

در  يريسمت مرتكب تاث يدحقوق جزا نبا يهر چند از نظر اصول كل. كرده است  يانب
كه قبل از انقلاب  يقانون( يعموم يجزا انونبموجب ق "مثلا. مجازات داشته باشد  يزانم

 ينداشت و زمان يريمجازات تاث يدتشد يزانكلاهبردار در م سمت) شد ياجرا م ياسلام
 يدق تشد.1بموجب ماده  يكهشد در حال يموثر بود كه از عنوان مربوطه سوء استفاده م

عنوان استفاده كند خواه  ينوجود ندارد و خواه فرد مرتكب جرم از ا ينب يندر ا يتفاوت
تا ده سال و انفصال ابد از 2حبس  مشدد يمحسوب و به جزا ينكند مجرم جرم كلاهبردار

 يداما د. شود  يكه اخذ كرده است محكوم م يمال ينقد يو پرداخت جزا يخدمات دولت
با گذشته متفاوت شده  يكالكترون. ت .ق يبدر تصو يزخصوص ن ينقانون گذار در ا

ندارد و در نظر  يريمجازات تاث يدعنوان فرد مرتكب در تشد يا سمت يگركه د يبنحو
؛  يترا انجام دهد صرف نظر از موقع 67كه اعمال مجرمانه ماده  يقانون گذار هر كس
تر  يشهمانطور كه پ. ماده محكوم خواهد شد ينبه مجازات مقرر در ا يعنوان و سمت و

  3.است يجهشرط وقوع آن نت يعنياست  يدجرم مق يك يشد جرم كلاهبردار يانب يزن

                                                             
  حمايت از مالكيت فكري در سازمان تجارت جهاني  –امير ساعد .  1
  شناخت جرم كلاهبرداري  –پرويز محمدنژاد .  2
  مجله حقوقي –كلاهبرداري رايانه اي  –حسن عالي پور .  3
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  ي نتيجه گير

كلاهبرداري رايانه اي به لحاظ خلاقيت مرتكب آن و سهولت و كثرت ارتكابش 
مهمترين و شايع ترين جرم اقتصادي  فضاي مجازي رايانه و اينترنت محسوب مي شود هر 
چند به ظاهر در ارتكاب اين جرم رايانه در حد وسيله جرم ظاهر مي شود اما رايانه و 

يفيات و شرايط غير قابل انكاري مي كنند كه قانون گذاران اينترنت كلاهبرداري را تأم با ك
ناگزير به شناسايي جديد در كنار كلاهبرداري سنتي هيتند كلاهبرداري رايانه اي چون در 

با امكانات بيشماري تحقق ) فضاي سايبر(دنياي جديد به نام دنياي مجازي رايانه و اينترنت 
باً سيستم رايانه اي و نرم افزارهاي آن است و بنابراين مي يابد فقط عليه انسان نيستو بلكه غال

موضوع جرم كلاهبرداري . شرط فريب قرباني در آن تا مرز حذف شدن تضعيف مي شود 
رايانه اي نيز فراتر از مال يا وسيله تحصيل مال است و شامل خدمات و امتيازات مالي و 

  .ود حتي داده هاي رايانه اي و داراي ارزش مالي نيز مي ش
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