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Inzynieria spoleczna w czasach generatywnej sztucznej inteligencji

ABSTRAKT

Artykut przedstawia ewolucj¢ inzynierii spotecznej w kontekscie dynamicznego rozwoju generatywnej sztucznej
inteligencji. Socjotechnika w poczatkach swego istnienia uwazana byta za dziedzing naukowg reprezentujaca
praktyczny aspekt zastosowania wiedzy socjologicznej, lecz obecnie najczesciej postrzegana jest jako narzedzie
manipulacji. Jednak rozwoj generatywnej sztucznej inteligencji oraz jej wykorzystanie w klasycznych technikach
i strategiach socjotechnicznych moze przesunac granice zainteresowania socjologii z dziatan obszaru badan i opisu
zachowan spolecznych do praktycznego wykorzystania w procesach inicjowania i kierowania zmianami
spotecznymi. Autor proponuje zdefiniowanie dwoch obszaréw oddziatywania inzynierii spotecznej, w ktorych
wykorzystywane sg zaawansowane technologie cyfrowe, oraz definiuje termin syntetycznego przekazu.
Wprowadza termin Frontend Socjotechniczny, obejmujacy jawne i widoczne formy aktywnosci algorytméw
cyfrowych, oraz Backend Socjotechniczny, ktory obejmuje niejawne formy dziatania technologii cyfrowych.
Artykut przedstawia analize syntetycznych formy przekazu, takich jak fakenews (tekst), photofake (obraz),
voicefake (glos) i deepfake (obraz i glos), ktore coraz czesciej sa wykorzystywane w manipulacji opiniami,
postawami i zachowaniami spolecznymi. Artykul porusza rowniez kwestie dotyczace zastosowania technologii
cyfrowych do nieautoryzowanej inwigilacji cyfrowe;j.
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Wprowadzenie

Inzynieria spoleczna, znana rowniez jako socjotechnika, mimo obecnos$ci w dyskursie
akademickim i publicznym, pozostaje zaniedbanym obszarem badawczym i jest w duzej mierze
nieobecna w glownym nurcie socjologii. Mimo ze W przestrzeni naukowej socjotechnika
okreslana jest m.in. jako praktyczne zastosowanie wiedzy socjologicznej w rozwigzywaniu
probleméw spotecznych, to obecnie najczesciej dziedzina ta utozsamiana jest z manipulacja.
Warto jednak przypomnie¢, ze socjotechnika ma rdéwniez bogata histori¢ naukowg 1
teoretyczng. Jako interdyscyplinarna dziedzina socjotechnika czerpie z teorii socjologii,

psychologii, nauk politycznych i ekonomii, tworzac praktyczne metody wplywania na
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spoteczenstwo i rozwigzywania probleméw spotecznych. Celem inzynierii spotecznej byta nie
tylko manipulacja, jak czesto jest blednie rozumiana socjotechnika, ale takze racjonalne
ksztaltowanie proceséw spotecznych w celu poprawy jakosci zycia ludzi. Socjotechnika,
poprzez swoje narzedzia i metody, pozwala na analize i interwencj¢ w roznych aspektach zycia
spotecznego, od kampanii zdrowotnych po strategie polityczne. Z tego wzgledu jest to
dziedzina, ktora zawsze miala, ma i bedzie miata zastosowanie w wielu obszarach aktywnosci

cztowieka.

Kontekst historyczny inzynierii spolecznej

Wsrod najwazniejszych naukowych prekursoréw inzynierii spotecznej wymienia si¢ takich
badaczy jak Nathan Roscoe Pound, Karl Raimund Popper, Robert King Merton, Gunnar Myrdal
oraz Edward L. Bernays. W Polsce przedstawicielami tej dziedziny byli Stanistaw Ossowski,
Leon Petrazycki, Zygmunt Bauman, Adam Podgoérecki.

Pochodzenie terminu socjotechnika jest kwestig sporng, jednak przyjmuje sig, ze jest to
nauka powstala w XX wieku. Terminu inZynieria spoleczna, w znaczeniu zastosowania wiedzy
nauk spolecznych do celowych dzialan praktycznych, uzyl po raz pierwszy amerykanski
socjolog Edwin L. Earp w ksiazce The Social Engineer?, opublikowanej w 1911 r. w Stanach
Zjednoczonych. Autor przedstawil wizj¢ spoleczenstwa jako maszyny, ktorg mozna
ksztattowac i poprawia¢ za pomoca metod technicznych. Twierdzil, Ze inzynier spoteczny jest
osoba, ktora potrafi zastosowa¢ naukowe metody do rozwigzywania problemow spotecznych 1
ksztaltowania postaw ludzkich.

Natomiast Karl R. Popper uzywat terminu inzynieria spoteczna w kontekscie krytyki
autorytarnego ksztattowania i kontrolowania spoteczefstwa zgodnie z okreslonym planem?®.
Termin inzynieria spoleczna pojawia si¢ rowniez W pracy R. Pounda, przedstawiciela
amerykanskiej socjologicznej szkoty prawa, zatytulowanej Introduction to the Philosophy of
Law* wydanej w 1922 roku oraz w Interpretations of Legal History® w 1923 roku. Koncepcja
inzynierii spotecznej zaproponowana przez Pounda uznawala prawo za instrument

socjotechniki, poniewaz jest ono w stanie skutecznie zapewni¢ rownowage spoleczng.
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W 1944 roku terminu inzynieria spoteczna uzyt Gunnar Myrdal i jego wspotpracownicy
Richard Sterner i Arnold Rose w ksigzce An American Dilema®, ktérzy zajmowali sie
problematyka rasizmu w Ameryce. G. Myrdal i jego wspolpracownicy podniesli w swojej pracy
konieczno$¢ stworzenia praktycznego narzedzia, ktore w efektywny sposob pozwolitoby
rozwigza¢ ten spoteczno-polityczny problem, jakim byl w Ameryce problem rasizmu. W
zaproponowanym przez nich ujeciu inzynieria spoteczna byla traktowana jako praktyczne
dziatanie prowadzace do otrzymania oczekiwanych zmian’.

Do prekursoréw socjotechniki zaliczany jest rowniez Edward L. Bernays. Jego
publikacje, takie jak np. Propaganda (1928) czy Krystalizacja opinii publicznej (1923),
podejmowaty problematyke zwigzang z inzynierig spoleczng, a fundamentalna praca dla tej
dziedziny The Engineering of Consent (1947) byta ,,po$§wigcona inzynierii spolecznej stuzacej

wymuszaniu na ludziach zgody na rézne pomysly i przedsiewziecia®”

. Wykorzystywatl w
swoich dzialaniach wiedz¢ z dziedziny psychologii, socjologii, a takze innych nauk
spotecznych w celu ksztaltowania opinii publicznej oraz wptywania na zachowania spoleczne,
co przyczynito si¢ do rozwoju technik, ktore sa dzisiaj uznawane za elementy inzynierii
spotecznej i socjotechniki®.

Mowigc o historii socjotechniki nie mozna poming¢ prekursora polskiej socjotechniki
profesora Adama Podgodreckiego, ktory rozwijat t¢ dziedzing w Polsce w latach 60. 1 70. XX w.
Niestety ze szkoda dla nauki polskiej szkota socjotechniki Podgéreckiego napotkala na
problemy w 1973 roku, gdy badacze Instytutu Profilaktyki Spotecznej i Resocjalizacji
Uniwersytetu Warszawskiego zdecydowali si¢ na przestanie przedstawicielom oOwczesne]
wladzy, ktora sprawowata Polska Zjednoczona Partia Robotnicza (PZPR), ekspertyzy
zatytutowanej Diagnostyczny obraz niektorych trudnych problemow spoteczenstwa polskiego
oraz refleksje socjotechniczne. W dostarczonym decydentom partyjnym materiale
przedstawiono realistyczny obraz polskiego spoteczenstwa oraz propozycje dziatan
naprawczych. Dziatania pracownikéw naukowych IPSiR wywolaty negatywng reakcje
politycznych wiadz panstwowych oraz wtadz Uniwersytetu Warszawskiego. W konsekwencji
wobec naukowcdéw Zaktadu Socjologii Norm i Patologii Spotecznej, stworzonego przez

Podgoéreckiego w 1976 roku, zastosowano represje. Zaktad zlikwidowano przeprowadzajac
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jego reorganizacje, a Podgoreckiego zmuszono do emigracji do Kanady w 1977 roku. Pomimo
ze naukowiec zgromadzit wokot siebie zespot badawczy zajmujacy si¢ ta problematyka, to po
jego emigracji rozpoczat si¢ proces rozpadu zespotu, a terminy socjotechnika i inzynieria
spoleczna przestaty w Polsce funkcjonowac na wiele lat w dyskursie naukowym jako kategorie

akademickie®®.

Sztuczna inteligencja

Generatywna sztuczna inteligencja, ktorej rozwoju jesteSmy $wiadkami, jest rewolucjg
technologiczng zmieniajaca paradygmat zycia spotecznego. Premiera narzedzia ChatGPT od
OpenAl 30 listopada 2022 roku zapoczatkowata globalny, dynamiczny rozwdj generatywne;j
sztucznej inteligencji, wplywajac na wszystkie aspekty naszej egzystencji, stopniowo
determinujac zmiany o trudnych do przewidzenia konsekwencjach dla cztowieka. Jednak zanim
to nastgpito, potrzebny byl ponad wiek badan i doswiadczen.

Historia sztucznej inteligencji zaczela si¢ w wyobrazni marzycieli, ktorzy chceieli
sprawi¢, aby zycie ludzi stato si¢ lepsze i tatwiejsze. Jej poczatek mozna upatrywaé w
powstalym w 1822 roku prototypie maszyny roznicowej Charles Babbage’a, ktora potrafita
rozwigzywaé rownania wielomianowe!!. Jednak powszechnie uwaza sie, ze nowoczesna
historia sztucznej inteligencji zostata zainicjowana w koncepcji Alana Turinga, ktory w 1936
roku w swojej publikacji On Computable Numbers, with an Application to the
Entscheidungsproblem® wykazat, ze wszelkie mozliwe obliczenia mogg zostaé wykonane
przez urzadzenie matematyczne. Urzadzenie to dzisiaj nosi nazwe uniwersalnej Maszyny
Turinga. Koncepcja Maszyny Turinga otworzyta drzwi dla badan nad sztuczng inteligencja.
Ustanowita ramy teoretyczne, na ktoérych naukowcy mogli oprze¢ dalsze badania nad
maszynami myS$lagcymi 1 rozwigzywac problemy, ktdére wcze$niej uwazano za domeng

wytacznie ludzkiej inteligencji. Jednak dopiero w 1950 roku Turing, publikujac Computing
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czy jest ono prawdziwe czy falszywe.https://www.cs.virginia.edu/~robins/Turing_Paper 1936.pdf (13.01.2024).


https://www.cs.virginia.edu/~robins/Turing_Paper_1936.pdf

Machinery and Intelligence, opisal metodg, ktora pozwalataby na sprawdzenie, czy maszyna
moze wykazac inteligencje na poziomie cztowieka'®. Metoda znana jako Test Turinga i polegata
na ocenie, czy maszyna moze prowadzi¢ konwersacje¢ z ludzmi w sposob na tyle przekonujacy,
ze oceniajacy ten dialog sedziowie nie bedg w stanie odr6zni¢ maszyny od cztowieka. Chociaz
Turing nie stworzyl bezposrednio zadnych systemoéw sztucznej inteligencji, to jego prace
stanowig podwaliny teoretyczne dla tej dziedziny i w znacznym stopniu wptynely na rozwoj
technologii komputerowych, ktére umozliwity dalsze postepy w tej dziedzinie®.

Drugim przelomowym momentem na drodze prowadzacej do powstania sztucznej
inteligencji byto zorganizowanie latem w 1956 roku na Dartmouth College w USA, pierwszej
konferencji poswigconej sztucznej inteligencji. Konferencja ta byta seria warsztatow
badawczych i jest uwazana za poczatek badan nad sztuczng inteligencja. Inicjatorem
konferencji byl Owczesny profesor matematyki w Dartmouth College John McCarthy
uznawany obecnie za jednego z tworcow tej dziedziny. McCarty zaproponowal termin sztuczna
inteligencja, uzywajac tej nazwy w formalnym dokumencie projektu organizacji warsztatow.

Konferencja jest obecnie uznawana za poczatek badan nad sztuczna inteligencja®®.

Praktyczne wykorzystanie sztucznej inteligencji

Sztuczna inteligencja wykorzystywana jest od wielu lat w réznych obszarach aktywnosci
cztowieka, chociaz bardzo czg¢sto nie jestesmy tego §wiadomi. Jednak dopiero generatywna
sztuczna inteligencja bedaca jej zaawansowang formg zdolna jest do kreowania nowych
oryginalnych odpowiedzi na podstawie dostarczonych danych w obszarach tekstu, obrazu,
filmu 1 dzwigku. W przeciwienstwie do wielu wezesniejszych form sztucznej inteligencji, ktore
dziataty glownie na podstawie zakodowanych w algorytmach regul, generatywna sztuczna
inteligencja moze sama kreowa¢ unikalne wyniki w oparciu o dostarczone jej dane.
Generatywna sztuczna inteligencja jest zdolna do zrozumienia i uwzglednienia kontekstu
konwersacji dialogowej 1 jest w stanie generowa¢ odpowiedzi, ktore sg spdjne z tym
kontekstem. Jest to przetomowe rozwigzanie, gdyz wczesniejsze modele sztucznej inteligencji
dziataty w sposob ograniczony i nie potrafity analizowac oraz rozumie¢ szerszego kontekstu

rozmowy z uzytkownikiem. Istotng wilasciwoscia generatywnej sztucznej inteligencji jest

13 A. Turing, Computing Machinery and Intelligence, Mind, A Quarterly Review of Psychology and Philosophy,
Oxford University Press, 1950, vol. LIX, No. 236, s. 433-460, https://doi.org/10.1093/mind/LI1X.236.433
(13.01.2024).
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roOwniez umiejetno$¢ uczenia, co pozwala tej technologii szkoli¢ si¢ na nieograniczonych
zbiorach danych, a nastepnie wykorzystywa¢ zdobyta wiedze do tworzenia odpowiedzi®.
Sukces technologii udostepnionej przez OpenAl zaskoczyt mozliwo$ciami, jakie daje
przetwarzanie jezyka naturalnego i zdolno$cig prowadzenia dialogu czlowieka z maszyna, jaka
wczesniej byla zarezerwowana wylgcznie dla ludzi. Trudno dzisiaj przewidzie¢ konsekwencje
powstatych za przyczyng generatywnej sztucznej inteligencji mozliwosci, jednak mozna
przypuszczaé, Ze jej potencjat z pewnoscig zostanie wykorzystany w socjotechnice®’. Inzynieria
spoleczna majgca za cel wywieranie wplywu na opinie, postawy i zachowania spoteczne od
poczatku swojego istnienia wykorzystuje techniki i strategie majace na celu manipulacje
swiadomos$cig spoteczng. Jednak obecnie klasyczne strategie socjotechniczne, takie jak
propaganda, manipulacja, dezinformacja, inwigilacja, modelowanie spoteczne, nudging,
inzynieria konsensusu, profilowanie spoteczne czy inzynieria konfliktu otrzymaly obecnie
bardzo efektywne narzgdzie, ktdre z pewnoS$cig zostanie wykorzystane w inzynierii spoteczne;.
W oparciu o obserwacje mozna obecnie podja¢ probe klasyfikacji oddziatywania
socjotechnicznego z wykorzystatem nowych technologii w dwoch obszarach. Frontendu
Socjotechnicznego 1 Backendu Socjotechnicznego. Propozycja klasyfikacji koncentruje si¢ na
sposobie wykorzystania nowych technologii. Frontend Socjotechniczny obejmuje narzedzia i
zewnetrzne formy przekazu, ktore bezposrednio oddziatluja na percepcje 1 emocje
uzytkownikéw w jawny sposob. W tym obszarze technologia oddziatuje na zmysty 1
Swiadomos$¢ spoteczng poprzez takie formy przekazu jak fakenews, photofake, deepfake oraz
voicefake. Backend Socjotechniczny, w ktorym technologia jest wykorzystywana do dziatan
socjotechnicznych w sposob ukryty 1 niezauwazalny przez uzytkownikéw. W tym obszarze

technologie sg stosowane do nieautoryzowanego monitoringu zachowan uzytkownikow.

Frontend Socjotechniczny. Syntetyczne formy przekazu

Frontend Socjotechniczny obejmuje metody komunikacji, ktére bezposrednio i1 otwarcie
oddziatujg na uzytkownikéw. Wsrdd tych metod znajduja si¢ miedzy innymi falszywe
informacje tekstowe okre$lane terminem fake news, ktoére sa jednag z najbardziej
rozpowszechnionych form dezinformacji, manipulacji i szerzenia propagandy. Pierwszym
udokumentowanym przyktadem celowo zaprojektowanego fake newsa jest cykl artykulow

zamieszczonych w gazecie New York Sun w 1835 roku, znany jest jako Wielkie Ktamstwo o

16 S. Russell, P. Norvig, Sztuczna Inteligencja. Nowe spojrzenie, Tom 1 i 2, Helion, Gliwice, 2023.
17 https://openai.com/ (13.01.2024).
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Ksiezycu. 25 sierpnia 1835 roku gazeta istniejgca niecale 2 lata zamiescita pierwszy z cyklu
artykutow zatytutowany Wielkie odkrycia astronomiczne dokonane ostatnio przez Sir Johna
Herschela, opisujacy istniejace zycie na ksigzycul®. Definicja fake newsa obejmuje rézne
aspekty, jednak wspolng cechg zawsze jest celowe wprowadzanie w btad, manipulacja i
dezinformacija®®.

Kolejng forma manipulacji informacja, tym razem za posrednictwem obrazu, jest
photofake. Jest to metoda, ktdra za sprawg rozwoju generatywnej sztucznej inteligencji stala sig
bardzo popularna i umozliwia modyfikacje obrazu w niezauwazalny dla odbiorcy sposob.
Historia manipulacji obrazem fotograficznym sigga XIX wieku 1 najwczes$niejszych prac
wykonywanych r¢cznie na szklanych i blaszanych plytach fotograficznych w celu nie tylko
poprawy estetyki zdje¢, ale takze tworzenia nowych efektow wizualnych wcze$niej
niemozliwych do wykonania w innych technikach wizualnych?’. Jednym z najwcze$niejszych
1 najbardziej znanych przyktadow manipulacji obrazem fotograficznym z epoki przedcyfrowe;j
byto zdjecie prezydenta Abrahama Lincolna z okoto 1860 roku, ktére przedstawiato obraz
prezydenta Standw Zjednoczonych skomponowane z ciatem polityka Johna Calhouna. Zdjecie
to uznawane jest za jeden z pierwszych przyktadow manipulacji informacjq wizualng w historii
fotografii’’. Manipulacja fotografia znalazla szczegélne zastosowanie w systemach
totalitarnych, takich jak komunizm 1 nazizm. W tych rezimach fotografia stala si¢ narzgdziem
propagandy 1 kontroli spotecznej. W Zwigzku Radzieckim, pod przywodztwem Jozefa Stalina,
manipulacja zdjeciami byla czesto wykorzystywana do celow propagandowych. Przykladem
tego jest usunigcie Leona Trockiego z fotografii, po tym jak popadt w nietaske u Stalina.
Praktyka ta, znana jako damnatio memoriae, miala na celu wymazywanie niewygodnych osob
z historii 1 pamigci spotecznej. Natomiast w nazistowskich Niemczech manipulacja zdjeciami
stuzyla glownie celom propagandowym i antysemickim. Adolf Hitler i odpowiedzialny za
propagande III Rzeszy Joseph Goebbels wykorzystywali fotografi¢ do kreowania wizerunku
silnego zjednoczonego narodu oraz do demonizowania os6b narodowosci zydowskiej oraz
innych mniejszosci?.

Kolejng forma przekazu informacyjnego tworzong w oparciu o nowoczesne

technologie, a majacg za zadanie wprowadzanie w blad opinii publicznej, jest deepfake. Jest to

18 https://www.lindahall.org/about/news/scientist-of-the-day/richard-adams-locke/ (13.01.2024).

¥ K. Bakowicz, Wprowadzenie do definicji i klasyfikacji zjawiska fake newsa, Studia Medioznawcze, tom 20, nr
3 (78), 2019, ISSN 2451-1617, ORCID: 0000-0001-6365-2696.

2N. Rosenblum, 4 World History of Photography, Abbeville Press, 1984.

21 J, Sharma & R. Sharma, Analysis of Key Photo Manipulation Cases and their Impact on Photography, 2017.
22 hitps://encyclopedia.pub/entry/30879 (13.01.2024).
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syntetyczny przekaz filmowy, ktorego tresci zbudowane sg z materialu wideo oraz audio.
Termin deepfake pojawit si¢ po raz pierwszy w przestrzeni publicznej w grudniu 2017 jako
pseudonim uzytkownika dzialajacego na platformie Reddit. Historia nazwy deepfake
rozpoczeta si¢, gdy uzytkownik opublikowal filmy stworzone przy uzyciu technologii deep
learning, w ktorych wizerunki znanych osOb zostaly przedstawione w materiatach
pornograficznych w sytuacjach, ktére nigdy nie miaty miejsca. Gdy witryna internetowa
Motherboard zaczeta komentowac i analizowac to nowe zjawisko, zaczeto by¢ ono popularne,
zyskujac miedzynarodowg rozpoznawalno$¢ i od tego czasu termin deepfake funkcjonuje w
przestrzeni publicznej®>. Obecnie generatywna sztuczna inteligencja jest uzywana coraz
czesciej do modyfikowania i tworzenia syntetycznych materiatéw audio i wideo w taki sposob,
ze coraz trudniej je odr6zni¢ od oryginalu. Technologia ta otworzyta nowe mozliwosci dla
socjotechniki, gdyz sita deepfake’a pozwala na bardzo skuteczng manipulacje opinig publiczng.
Obserwacja rozwoju tego zjawiska pokazuje, ze wykorzystanie deepfake’ow w celach
manipulacji bedzie rosto, a wygenerowane syntetyczne tresci bedzie coraz trudniej odrézni¢ od
prawdziwych informacji?*. Jest to zjawisko niepokojace oraz niebezpieczne, gdyz syntetyczne
falszywe informacje w postaci deepfake’ow moga rujnowaé reputacje, prestiz, wizerunek i
marke zaréwno osob fizycznych, jak 1 prawnych. Moga dezorganizowa¢ dzialalno$¢ firm 1
instytucji, powodujac nieodwracalne straty, co potwierdza, jak niebezpieczng bronig moze by¢
ta technologia®.

Jednym z najbardziej znanych przyktadow deepfake’a rozpowszechnionego w
Internecie byla wypowiedz prezydenta USA, Barack’a Obamy z roku 2018. Technologia
pozwolila na stworzenie realistycznie brzmigcego glosu prezydenta oraz mimiki twarzy
Obamy, co spowodowato, ze film wygladat na autentyczny. Byt to jeden z pierwszych tak
znanych przykladow wykorzystania deepfake’a do stworzenia falszywego przekazu
politycznego w celu pokazania, jak technologia cyfrowa moze zosta¢ wykorzystana®®.
Kolejnym przykladem znanego deepfake’a jest film z 2020 roku pokazujacy
potocnokoreanskiego przywddce autorytarnego komunistycznego rezimu Kim Jong-una,
ktory wypowiada sie pozytywnie na temat wartoéci demokratycznych?’. Kolejnym deepfakiem,

ktory spowodowat dezorientacj¢ opinii publicznej, byla informacja wygenerowana w marcu

2 https://www.vice.com/en/article/bjye8a/reddit-fake-porn-app-daisy-ridley (13.01.2024).

24 https://www.forbes.com/sites/robtoews/2020/05/25/deepfakes-are-going-to-wreak-havoc-on-society-we-are-
not-prepared/?sh=58bb0b1b7494 (13.01.2024).

% A. Kopciuch, Deepfake jako nowa broi w walce informacyjnej, Fundacja Bezpieczna Cyberprzestrzen, 2021.
26 https://www.youtube.com/watch?v=cQ54GDmleL0 (13.01.2024).

27 https://www.youtube.com/watch?v=ERQlaJ_czHU (13.01.2024).
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2022 roku przez Rosj¢, przedstawiajaca ukrainskiego prezydenta Wotodymyra Zetenskiego
oglaszajacego kapitulacje i przekazanie wladzy Rosji. Wideo to moglo mie¢ powazne
implikacje polityczne i migdzynarodowe, gdyby w pore nie zostato rozpoznane i zdementowane
jako falszywa wiadomos¢ deepfake. Byt to jeden z pierwszych przykladow wykorzystania
deepfake ’a podczas konfliktu zbrojnego na skale miedzynarodowa?®. W kazdym z powyzszych
przypadkéw sztuczna inteligencja i generatywna sztuczna inteligencja odegralty kluczowa role
w tworzeniu tych syntetycznych przekazow. Mozliwo$¢ doktadnego nasladowania mimiki
twarzy, gestow, ruchu ciala, ruchow ust, tonu glosu stanowi coraz potezniejsze narzedzie
manipulacji, ktore w kazdej chwili moze by¢ wykorzystane w celach politycznych, spotecznych
lub komercyjnych.

Jednak w najblizszej przysztosci niezwykle niebezpieczng technologia cyfrowa
wykorzystujaca generatywna sztuczng inteligencje moze okazaé si¢ technologia stuzaca do
klonowania glosu, czyli voicefake. Technologia pozwalajaca na klonowanie glosu jest obecnie
znacznie tansza od technologii generujacej deepfake, co w najblizszej perspektywie moze
okaza¢ si¢ bardzo niebezpiecznym, skutecznym narzedziem manipulacji i oszustw. W tym
kontekscie popularne oszustwo na wnuczka®® moze przybraé nowa, masowa forme, gdzie
przestgpcy dzigki generatywnej sztucznej inteligencji beda w czasie rzeczywistym
wykorzystywa¢ do prowadzenia rozmow glosy bliskich 0sob, co bedzie trudne do weryfikac;ji.

Na potwierdzenie mozliwosci sklonowanych glosow mozna przytoczy¢ przykiad
oszustwa dokonanego w 2019 roku za pomoca tej metody, jeszcze przed rozpowszechnieniem
generatywne] sztucznej inteligencji. Przypadek zostal opisany przez Wall Street Journal i
pokazuje, jak wielkie niebezpieczenstwo niesie ze sobg ten typ formy przekazu. WSJ opisat
histori¢ przestepcow, ktorzy za pomoca stabej sztucznej inteligencji sklonowali glos szefa
wielkiej firmy 1 zadzwonili do jego podwladnych z poleceniem przelania kwoty 220 tys. euro,
a podwladni polecenie to wykonali, sadzac, ze rozmawiaja ze swoim szefem®. Przyklad ten
pokazuje, ze w przysztosci nie tylko deepfake, ale takze voicefake moga sta¢ si¢ powaznym
zagrozeniem dla zaufania w relacjach migdzy ludZmi oraz ludZmi i instytucjami. Technologia
klonowania gltosu pozwala obecnie stworzy¢ syntetyczny duplikat oryginalu na podstawie

bardzo krotkiej probki prawdziwego nagrania posiadajacego charakterystyczne parametry

28 https://www.youtube.com/watch?v=X17yrEV5sl4 (13.01.2024).

2 B, Jewartowski, Bezpieczernistwo osob starszych w kontekscie oszustw metodq ,,na wnuczka” jako problem
spoteczno-polityczny, Studia Politicae Universitatis Silesiensis, T. 17, ISSN 1895-3492, 2016.

30 C. Stupp, Fraudsters Used Al to Mimic CEO’s Voice in Unusual Cybercrime Case, The Wall Street Journal,
2019. https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-
11567157402 (13.01.2024).
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mowy wilasciciela, takie jak ton, barwe, intensywnos$¢, tempo i1 inne subtelne cechy
akustyczne®l. Mimo ze fake news, photofake, deepfake czy voicefake moga stanowié odrebne
formy manipulacji, to obserwuje si¢ tendencj¢ do powszechnego okres$lania wszystkich
nieprawdziwych syntetycznych form przekazu terminem deepfake jako ogdlnego okreslenia na
wszelkie rodzaje falszywych syntetycznych materialéw stworzonych za pomocg sztucznej

inteligencji.

Backend Socjotechniczny. Cyfrowa inwigilacja

Technologie takie jak fake news, deepfake, photofake czy voicefake stwarzaja widoczne i
zauwazalne realne niebezpieczenstwo dla komunikacji spolecznej, jednak o wiele bardziej
niebezpieczng jest technologia, ktéra w ukryciu jest wykorzystywana do powszechnej cyfrowej
inwigilacji. Systemy stworzone w celu nadzorowania i §ledzenia naszej aktywnosci w §wiecie
realnym 1 wirtualnym, ktérymi zarzadza Backend Socjotechniczny, dzigki rozwojowi
generatywnej sztucznej inteligencji pozwalaja dzisiaj na stalg cyfrowa nieautoryzowang
inwigilacje w czasie rzeczywistym. Dysponenci tych technologii coraz cze$ciej ograniczaja
nasza prywatno$¢, uzasadniajac te dziatania najczesciej koniecznos$ciag zapewnienia
bezpieczenstwa publicznego. W tym kontekscie cyfrowa algorytmiczna inwigilacja oznacza nie
tylko monitorowanie dzialalno$ci w przestrzeni cyfrowej, ale rdwniez obserwacje naszej
aktywnosci w przestrzeni publicznej §wiata realnego najczesciej bez naszej wiedzy i zgody®.
Zwlaszcza branza mediow spoteczno$ciowych, ktorej fundamentem dziatania jest eksploracja
danych o uzytkownikach i ich zachowaniach, jest zainteresowana rozwojem tej technologii,
poniewaz pozwala to na jeszcze bardziej precyzyjne profilowanie odbiorcy dla tresci
reklamowych. Umozliwia to prowadzenie jeszcze bardziej skutecznych kampanii
marketingowych, ktore przektadaja si¢ w konsekwencji na jeszcze wigksze zyski.
Przyktadami nieautoryzowanego wykorzystania eksploracji danych sg skandale
zwigzane z Cambridge Analytica oraz dzialania ujawnione przez Edwarda Snowdena.
Cambridge Analytica byla firma konsultingowa z Wielkiej Brytanii specjalizujaca si¢ w
eksploracji i1 analizie danych dla potrzeb kampanii politycznych. W roku 2018 spowodowata
skandal inwigilacyjny, prowadzac nieautoryzowane i nielegalne profilowanie uzytkownikow

sieci spotecznosciowych. Wykorzystujac dane okoto 90 milionéw uzytkownikéw Facebooka,

31 https:/spidersweb.pl/plus/2023/05/klonowanie-glosu-audio-deep-fake (13.01.2024).
32B. Schneier, Dane i Goliat. Ukryta bitwa o Twoje dane i kontrola nad swiatem, Wydawnictwo Helion, Gliwice,
2017.
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firma stworzyta precyzyjne profile psychologiczne tych 0so6b bez ich wiedzy 1 zgody. Nastepnie
firma uzywala pozyskane w ten sposob dane do budowania modeli pozwalajacych na
precyzyjne profilowanie uzytkownikéw, w tym okre$lenie ich przekonan politycznych,
religijnych cech osobowosci oraz przewidywanie ich opinii 1 reakcji na konkretne kampanie.
Informacje te byty nastgpnie wykorzystywane w projektach politycznych, m.in. w kampanii na
rzecz promowania wyj$cia Wielkiej Brytanii z Unii Europejskiej (brexit) oraz w wyborach
prezydenckich w USA w 2016 roku, w ktorych Cambridge Analytica wspierala Donalda
Trumpa. Skandal Cambridge Analytica stat si¢ symbolem naduzy¢ w zakresie wykorzystania
danych, inwigilacji cyfrowej i wplywania na decyzje polityczne poprzez wykorzystanie
profilowania psychologicznego®.

Kolejnym przyktadem niewlasciwego wykorzystywania danych byta afera zwigzana
z ujawnieniem przez Edwarda Snowdena w 2013 roku informacji o globalnych programach
nadzoru prowadzonych przez Agencj¢ Bezpieczenstwa Narodowego (NSA) i inne
amerykanskie agencje wywiadowcze. Ujawnione przez Snowdena informacje dotyczyly
nadzoru rzadowego i1 masowej eksploracji danych przez agencje rzadowe, w tym
monitorowanie komunikacji elektronicznej obywateli na calym $wiecie. Konsekwencje
ujawnienia tych praktyk wywotaty migdzynarodowy skandal i debate na temat prywatnosci,
bezpieczenstwa 1 granic nadzoru rzadowego nad obywatelami. Dzialania Snowdena
doprowadzily do zmian w prawie 1 polityce, w tym do przyjecia przez USA Freedom Act w
2015 roku, ktéry ograniczyt zakres zbierania danych przez NSA34,

Podsumowujac, eksploracja danych w konteks$cie rozwoju generatywnej sztucznej
inteligencji nabiera¢ bedzie coraz wigkszego znaczenia w kontekscie mozliwosci precyzyjnego
profilowania spotecznego, ktore moze by¢ réwniez wykorzystywane w projektach
socjotechnicznych. Mozliwos$¢ analizy ogromnych ilosci danych w czasie rzeczywistym i
danych historycznych o naszych aktywno$ciach w §wiecie wirtualnym, takich jak transakcje
finansowe, zakupy, przegladanie stron internetowych, aktywno$¢ na profilach
spotecznosciowych oraz korzystanie z innych ustug online, pozwala¢ bedzie na niezwykle
doktadne profilowanie uzytkownikéw. Utatwi to dobieranie reklam do odpowiedniej grupy
uzytkownikow, ale roéwniez otworzy pole do naduzy¢ w zakresie zaawansowanej

nieautoryzowanej inwigilacji na szeroka skale.

33 J. Fernando, Cambridge Analytica: Overview, History, Example, Investopedia,
https://www.investopedia.com/terms/c/cambridge-analytica.asp (13.01.2024).
34 B. Gellman, Dark Mirror: Edward Snowden and the American Surveillance State, Penguin Press, 2020.
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Social Credit System. Totalna inwigilacja

Szczegolnie niepokojace sa postepy w precyzyjnym profilowaniu spotecznym z
wykorzystaniem generatywnej sztucznej inteligencji, gdyz umozliwiajag gleboka analize
zachowan, preferencji i nawykow osob inwigilowanych, co moze by¢, jak pokazaty przyktady
E. Snowdena 1 Cambridge Analytica, wykorzystane do zaawansowanych projektéw inzynierii
spotecznej, takich jak wdrazany obecnie w Chinskiej Republice Ludowej znany jako Social
Credit System.

Historia Social Credit System siega wczesnych lat 90. XX wieku. Projekt poczatkowo
byt proba rozwoju systeméw bankowosci osobistej pozwalajagcych na oceng zdolnosSci
kredytowej mieszkancow Chin. Wynikato to z faktu, ze dynamicznie rozwijajace si¢ Chiny,
chcac ozywi¢ konsumpcjg, potrzebowaty zaangazowania ekonomicznego mieszkancow w
zakresie zaciggania zobowigzan finansowych w postaci pozyczek i kredytoéw. Niestety bez
posiadania historii kredytowej nie bylto to mozliwe. W tamtym czasie jedynie 300 mln 0sob z
1,5 mld obywateli Chin posiadato taka histori¢. Dlatego, aby poméc mieszkancom Chin szybko
zbudowa¢ zdolno$¢ kredytowg, wymyslono system, ktory w oparciu 0 oceng zachowan
spotecznych mial budowac ich zdolno$¢ do zaciggania zobowigzan. Koncepcja systemu
opierala si¢ na punktacji (social scoring). Za pozytywne zachowania obywatele beda
nagradzani punktami w rankingu, dzigki czemu ich mozliwosci kredytowe beda rosty, a za zte
zachowania punkty oceny w rankingu beda odejmowane, obnizajac zdolnos$¢ kredytowa. Na
pewnym etapie projektowania i rozwoju systemu wiadze autorytarnych Chin uznaty jednak, ze
pomyst ten jest na tyle interesujacy, ze mozna go rowniez wykorzysta¢ do zbudowania systemu,
ktory bedzie praktycznym narzedziem do efektywnego zarzadzania postawami, opiniami i
zachowaniami chinskich obywateli oraz podmiotow gospodarczych. W 2007 roku zostaty
opracowane przez chinski rzad wstepne koncepcje projektu. W 2009 roku rozpoczgto lokalne
proby wdrazania systemu w wybranych regionach, a w 2011 roku wtadze Chin podjely
formalna decyzje o rozpoczeciu procesu wprowadzania systemu W catym kraju. W roku 2014
rozpoczgto oficjalny krajowy pilotaz systemu, a w 2018 uruchomiono system czerwonych i
czarnych list bedacych rejestrami osob i organizacji z wysokimi i niskimi wynikami punktacji.
W roku 2019 nadal kontynuowano pilotaz i testy roznych funkcji systemu, jednak pandemia
COVID-19 i problemy technologiczne opdznity uruchomienie ogoélnokrajowego systemu. W
2023 roku system nadal nie byt scentralizowany i znajdowat si¢ w fazie wdrazania i testow, ale
z nadal aktualnym planem wdrozenia systemu w catym kraju. Social Credit System korzysta z

zaawansowanej technologii cyfrowej. Mozna przewidywaé, ze system budowany bedzie



réwniez w oparciu o sztuczng inteligencje¢, jednak brak jest dowodow na szerokie uzycie tej
technologii.

Social Credit System jest ztozonym systemem i moze posiada¢ rézne powigzane ze sobg
elementy w zaleznosci od miejsca pilotazu. Jednak charakterystyczne sg trzy powigzane ze sobg
clementy systemu, takie jak: scoring, czerwone i czarne listy oraz podzial obywateli na
kategorie A, B, C, D. Scoring ktory jest elementem bazowym systemu, jest mechanizmem
wskazujacym, jak dobry lub z#y, godny zaufania lub niegodny zaufania jest obywatel lub firma
w konteks$cie spotecznym i gospodarczym. Posiadanie wysokiej punktacji za oczekiwane
zachowania spoteczne przez osoby fizyczne daje wiele korzysci, takich jak atwiejszy dostep
do kredytow, nizsze rachunki za ustugi komunalne, priorytet w procesach rekrutacyjnych i
awansow, dostep do lepszych ofert ubezpieczeniowych, wigksza szansa na dostanie paszportu,
preferencyjne traktowanie w wynajmie mieszkan i nieruchomosci, tatwiejszy dostep do ustug
medycznych, uprzywilejowane traktowanie w hotelach i na lotniskach. Wysoka punktacja za
wlasciwe zachowanie podmiotow prawnych daje tatwiejszy dostep do finansowania i kredytow,
nizsze stawki ubezpieczeniowe, priorytet w procesach przetargowych i zaméowien publicznych,
preferencyjne traktowanie w relacjach z urzedami i instytucjami panstwowymi, dostep do
specjalnych programéw wsparcia 1 dotacji rzadowych, uprzywilejowane warunki w
dziatalno$ci eksportowej 1 migdzynarodowe;.

Charakterystycznym przyktadem wdrozenia scoringu zachowan spolecznych jest
miasto Rongcheng, ktore w 2013 roku wprowadzilo pilotaz systemu. Miasto zaczglo
przyznawa¢ kazdemu mieszkancowi podstawowa ocen¢ kredytowa w wysokosci 1000
punktow, na ktorg mogly wplywaé jego dobre i zte zachowania. Przyktadowo wprowadzone
zasady oceny zaktadaly, ze rozpowszechnianie szkodliwych informacji na komunikatorze
WeChat czy innych forach i blogach bedzie karane odjeciem 50 punktéw, podczas gdy
przyktadowo wygranie zawodoéw sportowych lub kulturalnych na poziomie krajowym bedzie
skutkowato dodaniem 40 punktow.

Drugim elementem systemu sg czerwone i czarne listy, czyli rejestry obywateli i firm
tworzone w oparciu 0 posiadany poziom punktacji za zachowania spoteczne. Listy sa
formalnym i scentralizowanym sposobem oceny obywateli i przedsigbiorstw wynikajacych z
zawieranych umow o wspotpracy pomigdzy jednostkami administracji rzadowej, a ich celem
jest skuteczna egzekucja prawa i eliminacja aspotecznych i niebezpiecznych zachowan. Osoby

z wysoka punktacjg trafiajg na dobre — czerwone listy, a z niska punktacja na zfe — czarne listy.

35 MIT Technology Review https://www.technologyreview.com/2022/11/22/1063605/china-announced-a-new-
social-credit-law-what-does-it-mean/ (13.01.2024).
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Katalog przestepstw 1 naruszen, za ktére osoby fizyczne mogg trafi¢ na czarne listy, zawiera
przyktadowo takie przewinienia, jak nieplacenie alimentéw, naruszenie zasad ruchu
drogowego, nieplacenie mandatow i kar, uchylanie si¢ od ptacenia podatkéw, zaniechania w
opiece nad osobami starszymi, zaktocanie porzadku publicznego, umieszczanie fatszywych
informacji w mediach spotecznosciowych, niechodzenie z psem na smyczy, niesptacone
pozyczki, zasmiecanie przestrzeni publicznej, zazywanie narkotykow, falszywe reklamy.
Przyktadowy katalog przestepstw i naruszen, za ktore osoby prawne moga trafi¢ na czarne listy,
obejmuje m.in. niewywigzywanie si¢ z obowigzkéw podatkowych, nieprzestrzeganie regulacji
dotyczacych ochrony s$rodowiska, oszustwa korporacyjne i finansowe, nieprzestrzeganie
standardow jakoSci 1 bezpieczenstwa produktow, nieetyczne praktyki zatrudnienia,
niewywigzywanie si¢ z umow handlowych i kontraktéw, nieprawidtowe zarzadzanie odpadami
1 substancjami toksycznymi, nieprzestrzeganie praw wlasnos$ci intelektualnej, nieprzestrzeganie
regulacji dotyczacych bezpieczenstwa 1 higieny pracy, nieprawidlowe lub falszywe
raportowanie finansowe3®.

Kolejnym elementem systemem zaufania spotecznego jest kategoryzacja obywateli.
Pilotazowo miasto Suining w prowincji Jiangsu w Chinach wprowadzito eksperymentalny
system etykietowania, ktoéry na podstawie wynikéw punktacji 1 rodzaju listy, na ktorej si¢
znajdowali, podzielit obywateli na cztery kategorie A,B,C,D. Jednak eksperyment
etykietowania nawigzywal do wojennych praktyk kategoryzacji ludno$ci podczas wojny z
Japonia i wywotat wiele kontrowersji, co spowodowato, ze zostal ostatecznie zaniechany®'.
System kategoryzacji obywateli wprowadzony w Suining zaliczat do kategorii A modelowych
obywateli, godnych zaufania, posiadajacych najwyzszg ilos¢ punktéw i znajdujgcych si¢ na
czerwonych listach. Obywatele w tej grupie byli rowniez nagradzani réoznymi benefitami,
takimi jak nizsze oprocentowanie kredytow, priorytetowe traktowanie w instytucjach
publicznych czy tatwiejszy dostep do lepszych miejsc pracy. Do grupy B zaliczano obywateli,
ktorzy uznawani byli za godnych s$redniego zaufania. Takie osoby mogly korzysta¢ z
niektorych benefitow, ale byly réwniez poddawane pewnym ograniczeniom, na przyktad miaty
utrudniony dostgp do pewnych form kredytow lub ustug. W grupie C klasyfikowani byli
obywatele, ktorzy uznawani byli za niewystarczajaco zaufanych. Osoby zaliczone do tej grupy

napotkaty juz wieksze przeszkody w codziennym zyciu niz obywatele z kategorig A i B. Miaty

3 Report, Social credit & big data trends in China, Innovation Centre Denmark, Shanghai 2018.
file:///C:/Users/48516/Downloads/2018_Social-credit-and-big-data-trends-in-China.pdf (13.01.2024).
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przyktadowo problemy w uzyskaniu kredytu, wynajeciu mieszkania czy nawet w zakupie
biletoéw na pociag duzych predkosci lub samolot. Ostatnia kategorig obywateli byly osoby
nalezace do grupy D. Do tej kategorii klasyfikowano osoby majace niewystarczajaca ilo$¢
punktow scoringu spolecznego oraz byly umieszczone na czarnej liScie rankingowej oceny
obywateli. Obywatele, ktorzy mieli kategori¢ D, to osoby pozbawione zaufania spotecznego i
byty poddawane najbardziej surowym sankcjom. Takie osoby mogty by¢ wykluczane z wielu
aspektow zycia spotecznego i gospodarczego, wilaczajac w to zakaz zatrudnienia w pewnych
branzach oraz mozliwo$¢ korzystania z publicznych ustug®. Nalezy jednak zaznaczy¢, ze
chociaz Social Credit System wedlug standardow demokratycznego $wiata jest
nieakceptowalny etycznie, to badania pokazuja, ze 80% obywateli Chinskiej Republiki
Ludowej ocenia go pozytywnie lub wysoce pozytywnie, a jedynie 1% wyraza dla niego

dezaprobate®®.

Podsumowanie

Rozwoj generatywnej sztucznej inteligencji oraz narzedzi cyfrowych, na ktérych opierajg si¢
syntetyczne przekazy nowej generacji, stanowi zardOwno szansg, jak 1 zagrozenie. Mozliwo$¢
analizy ogromnych zbioréw danych w czasie rzeczywistym oraz precyzyjne profilowanie
spoleczne otwierajg nowe perspektywy dla cyfrowej inwigilacji. Sztuczna inteligencja moze
zosta¢ wykorzystana do manipulacji 1 dezinformacji opinii publicznej, a takze do
nieautoryzowanej inwigilacji, co w konsekwencji moze podwaza¢ zaufanie do
demokratycznych instytucji. Projekt Social Credit System jest skrajnym przyktadem
zastosowania technologii cyfrowych do modelowania spotecznego, rodzac pytania o granice
ingerencji technologii w prywatno$¢ obywateli. Istnieje ryzyko, ze inzynieria spoteczna,
wyposazona w generatywng sztuczng inteligencj¢ oraz wiedz¢ socjologiczna, moze w
przysztosci wywiera¢ ogromny wplyw na zachowania spoteczne, postawy ludzi oraz opini¢
publiczng, umozliwiajac efektywne projektowanie interakcji spotecznych poprzez skuteczne
modelowanie spoleczenstwa. Zachodzi takze obawa, ze sztuczna inteligencja, wraz z

rozwijajacymi si¢ dzieki niej narzedziami, otwiera nowy rozdziat w inzynierii spoleczne;j,

38 W. Pawlowski, Orwell w chifiskim wydaniu, Polityka, 2018,
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niekoniecznie bezpieczny dla cztowieka. Biorac to pod uwage, konieczne bedzie poszukiwanie
rozwigzan 1 ksztaltowanie takiej przysztosci, w ktorej sztuczna inteligencja bedzie stuzyta
rozwojowi spoteczenstwa w sposob bezpieczny i etyczny, na rzecz dobra wspdlnego. W obliczu
tak dynamicznie zachodzacych zmian odpowiedzialne zarzgdzanie ta technologia i jej

wplywem na spoteczenstwo bedzie kluczowym wyzwaniem.
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Social Engineering in the Age of Generative Artificial Intelligence
Summary

The article presents the evolution of social engineering in the context of the dynamic development of generative
artificial intelligence. Initially, social engineering was considered a scientific field representing the practical
application of sociological knowledge. However, today it is often perceived as a tool for manipulation. The
development of generative artificial intelligence and its use in classic social engineering techniques and strategies
may shift sociology's focus from merely studying and describing social behaviors to practically initiating and
directing social changes. The author proposes defining two areas of social engineering impact where advanced
digital technologies are used and introduces the term "synthetic communication." The concept of "Frontend Social
Engineering" is introduced to encompass the explicit and visible activities of digital algorithms, while "Backend
Social Engineering" refers to the covert operations of digital technologies. The article analyzes synthetic forms of
communication such as fake news (text), photofake (image), voicefake (voice), and deepfake (image and voice),
which are increasingly used to manipulate opinions, attitudes, and social behaviors. The article also addresses
issues related to the use of digital technologies for unauthorized digital surveillance.
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